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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes

2. L’Internet, en 2 tomes

La micro La micro
informatique informatique
Initiation Avancé
8
L'Internet L'Internet
Utiliser Construire

3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels]

Tout commentaire a propos de ce document pourrait etre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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KeePass
KeyPass est un logiciel qui permet de stocker tous ses mots de passe de maniere sécurisée.

Ilest:

e  QGratuit

e Doté d’une bonne interface
e Equipé des fonctions utiles
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Commande et installation

Commande

Keepass est disponible sur :
http://keepass.sourceforge.net/

15 =l5] x|
Fichier  Ediion  Affichage  Favors  oudls 7 |
d=preciderte - = - (@ [ (3 | QRechercher GFavoris @ivede B | By- S
Adresse [{€] http: keepass. sourceforge net] =] @ox ‘L\er\;
08I certified
KeePass
Password Safe i vho official homepage of KeePass, the froe, open-source, light-weight and easy-to-use password manager.
' [awards]
® Home & News =
& Forums
@ Feature List KeePass 1.05 released
2006-05-15 10:28 L
[@ scresnshats Read More »
KeePass 1.04 released
2006-01-08 06:55
8, ‘Cownloads Read More »
b Translations
p ) KeePass 1.03 released
@& Plugins / Ext. 2005-09-10 0416
Read Mare »
Introduction Site news archive »
FAQ
Keys and Disks
S What is KeePass?
ecurity
o Todsy you need to remember many passwords. You need a password for
B Links

the Windows network logen, your e-mail account, your homepage's fip
password, online passwords (lke CodePraject member account), ste. etc.
et The list iz endless. also, you should use different passwords for each
account. Because if you use only one password everywhere and someone
gets this password you have a problem... A serious problem. The thief
would have access to your e-mail account, homepage, etc. Unimaginable

Donate

€] {5 éléments restant(s}) Téléchargement de fimage hitp://keepass.sourceforge.netiimagesfarad_h_ow.gf...
#Apémarrer ||

||| Bsau..| Ecesti. | Byrier.. | v, @keep..| Eloeen..| BrMicn. | dptuo..| BrFTe .| ElFani.[EKee..

Clic sur le lien Downloads.

Installation

e Avec le fichier recu : KeePass-1.05-Setup. exe’
e Ensuite, démarche standard d’installation

3 .
pour cette version
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Utilisation

L’interface initiale de KeePass :

RS =10l |
File Edit Wiew Tools Help
Jol |t W 8 B O
Title | Uszer Mame | LRL | Password | Motes |

Total: 0 groups [ 0 entries 0 of 0 selected Cannot register the global hot ke, A
Créer la base
e Faire File / New database

(7 Create a new p x|

Set master key
@ Enter the master key for the new database,

Enter the paszphrage and/or zelect the key-dizk's drive.

Key
Enter password: ok
0 bits
I~ ard
Select the paszword disk drive where the key will be stored: IE] <nio diive selecteds j
Save keyfile manually to...

= Generate Random Password I v oK I@ LCancel |

e Saisir le mot de passe pour la base

Attention :

e Ne pas coche la case and

e Ne pas sélectionner I’unité sur laquelle la base va étre écrite
sauf pour utiliser un key disk en plus du mot de passe

Ouvrir une base existante

Lancer le logiciel :
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Enter master key - Database kdb
Enter the masker key For this database,

Enter the passphrase and/or select the key-disk's drive.

—key

Enter password: s obe sk b o o oo ok ok o o oK oK

v and

Select the pazzword disk drive to load the key from:

Select keyHfile manually..

El

W ] I@ LCancel |

e Saisir le mot de passe de la base

Créer un sous-groupe

¢ (Clic droit sur un Group
e Faire Add Password Subgroup

Add Group
@ Add a new password group
Group Name: I
lean: (1] |

v oK I @ Cancel

e Saisir le nom du sous-groupe
e Bouton OK

Créer une entrée dans un sous-groupe

Pour stocker un mot de passe :

e Sélectionner un Subgroup

¢ C(lic droit dans la fenétre droite
e Sélectionner Add entry
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Add Entry

Add a new password entry

«

Group: I‘_t,ﬁ Windows j lcan: GQ |
Title: ]

Llzer Name: I

URL: |

ESesviaid e ——————— ok
Fiepeat Passwnnd; [+ ha ottt b Een
Bualit: I | 125 bits
Motes:

Help:

LRL

Auto-Type

I” Espies: |easizizss 235959 ) | - | |
Attachment: I =] | | | s |

L Ok I@ LCancel |

e Saisir les informations a stocker

Bouton OK

La base est créée et alimentée

Voici un exemple d’une base montrant :
e Sa structure en sous-groupes

e Plusieurs entrées dans un sous-groupe

: =0l x|
File Edit Wew Tools Help
Dodl¢<a|au|+ @ all
B General itle I User Mame LIRL I Password I Motes
I findows £S =Ly impression BL Metgear Wi 132 168.1.102
Network PWiFi EBL
Internet J)WiFi MO
bm ‘f‘IChats Internet | e ADSL Fiee 0146476776
ﬁln:ehankin 49 connexion Free de secours ADSL 0146476776
A % 2 routeur BL adrin 192.168.1.1
pplications
Encrypt @C" routeur MO
-5 PMAD
EHES) micra
{5 Forums
-1 Backup
4| | i
Group: Metwork, Title: Serveur imprezzion BL, User Name: Metgear WGPSE06. URL: 192 168.1.102. Password: == . Creation
Time: 2006-05-19 21:13:45, Last Modification: 2006-05-22 21:01:17, Last Access: 2006-05-22 21:01:17

=48

Accéder a une clé

Pour accéder a une clé stockée et I’utiliser dans une application, il y a deux manieres :

Copier / Coller
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¢ (lic droit sur I’entrée choisie
e Sélectionner Copy password to clipboard’

=loix|

File Edit Yew Tools Help

Hod|¢Lz|arw @ all

Ea Gereral Title User Name URL Password Motes

: & 2 windows U impre... Metg
----- LJ Netwark

Intermnet

=y eMail
% Harmebanking
{3 Applications
a Encrppt
a PHAD

{8 Backup

Group: Metwork, Title: Serveur impression BL, User Name: Netgear WGPSE06, URL: | Password: = . Creation Time: 2006-05-19
21:13:45, Last Modification: 2006-05-19 21:13:45, Last Access: 2006-05-13 21:15:38

|T0tal: 10 groups | 12 entries |1 of 1 selected Ready. v

¢ Dans I’application, faire Coller
Lire

¢ Faire View
e Dé-sélectionner Hide passord ... pour faire apparaitre le mot de passe en clair

d Safe - =loix|
File Edit Yew Tools Help

HoH|<€]|g ] Q|

Ea Ganeral Title ser Mame LRL Pazeword Mates

P 2 windows L impre... Metg GPS... edgewood

Intermnet
=y eMail
-~ Homebarking
{3 Applications
a Encrppt
a PRAD

Group: Metwork, Title: Serveur impression BL, User Name: Metgear WGPSE0E, URL: . Password: edgewood, Creation Time: 2006-05-
19 21:13:45, Last Modification: 2006-05-1921:13:45, Last Access: 2006-05-13 21:15:38

[Tatal: 10 groups | 12 entries [1 of 1 selected [Ready. v

e Dans I’application, saisir manuellement la clé

*le password y reste 10 secondes
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Sauvegarder la base

Activité essentielle puisque, en cas de perte du mot de passe de la base, il est impossible d’y
entrer.

Transporter la base

Simplement, copier la base.

Remarques :
e Sile choix d’un key disk a été fait, il faut également transporter le fichier correspondant
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Annexes

Bibliographie « Utiliser ... »

Ces différents documents constituent 1’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php

Francois CHAUSSON 07/03/08 20:03 ‘W:\Fran\micro\notices utilisation\avance\utiliser

Keepass.doc
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